E-Mail Kommuni
und datensc

Martin Heumann - Datenschutzbeauftragter

rrrrrrrrrrrrrrrr -Land - Hermann-Oberth-StraRe 6, 90537 Feucht

2 niirnbergerland

<ation sicher

nutzkonform
nutzen



Schulamt

niirnbergerland

Inhalt

« Allgemeines

* Prinzip E-Mail

* Prinzip verschlisselte E-Mail

 Prinzip Kommunikation innerhalb einer Domain
* Anhange als ZIP versenden

e Welchen Weg wann und wie wahlen?

Martin Heumann - Datenschutzbeauftragter
Schulamt Nirnberger-Land - Hermann-Oberth-Strale 6, 90537 Feucht




Allgemeines ® niirnbergerland

Die E-Mail-Kommunikation ist eine schnelle und unkomplizierte Moglichkeit Informationen
innerhalb und aulSerhalb der Schule zu Gbermitteln. Ein grolSes Problem stellt sich dann
heraus, wenn personenbezogene Daten (Art. 4 Nr. 1) ibermittelt werden sollen.
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Prinzip E-Mail ® niirnbergerland

Die E-Mail ist in unverschlisselter Form vergleichbar mit einer Postkarte. Informationen
kdnnen von aulen mit technischen Moéglichkeiten abgefangen werden.

Wenn allgemeine Informationen versendet werden, also keine personenbezogenen Daten
oder Betriebs- bzw. Organisationsgeheimnisse, stellt dies kein Problem dar.
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Prinzip verschlusselte E-Mail niirnbergerland

Die E-Mail ist in verschlusselter Form sicher. Informationen mit sensiblen Daten (bspw.
Schilerdaten, Notenlisten, etc.) kdnnen bspw. mit PGP versendet werden.

ii Besondere personenbezogene Daten wie bspw. Gesundheit, Religion, genetische
Daten usw. diirfen dennoch nicht versendet werden!!!
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Prinzip Kommunikation innerhalb einer Domain T e ey

Befinden sich Absender und Empfanger in der gleichen Domain, verlauft die Kommunikation
in der Regel in einem geschlossenen Netz.
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Prinzip Kommunikation innerhalb einer Domain
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Dennoch bietet sich eine zusatzliche Verschlisselung, beispielsweise durch OME, an.
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Anhange als ZIP versenden niirnbergerland

Auf allen Betriebssystemen ist es moglich, Dateien in ein passwortgeschitztes ZIP
Archiv zu packen und per Mail zu verschicken. Das Passwort sollte auf getrennten Weg
ubermittelt werden.
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Anhange als ZIP versenden
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|
Grundsatzlich gilt: Je sensibler die Daten sind, umso grof8ter muss der Schutz sein.

Wenn keine Méglichkeit zur sicheren Ubermittlung gegeben ist, miissen Alternativen wie
bspw. Post oder Telefon gepruft werden.
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